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@ Wegfahrsperre 


@ Eine Diagnoseleitung (3) in einem Kraftfahrzeug wird dafur 
ausgenutzt, codierte Daten rwischen einer Wegfahrsperre 
und einer Motorsteuerung auszutauschen. Damit dJese 
Kommunikation von auBen nicht mitgehort warden kann, 
werden die Wegfahrsperre und die Motorsteuerung von der 
Diagnoseleitung (3) abgekoppelt. Hierzu dient eine Schnitt- 
stellenschaltung (1, 2) mit einer Transistorstufe (T2. T8, T9, 
T10), die ein Abkoppelsignal von der Wegfahrsperre erhalt, 
sobald der Datenverkehr zwischen der Wegfahrsperre und 
der Motorsteuerung beginnt. 
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Beschreibung 
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Die Erfindung betrifft eine Wegfahrsperre zam Sper- 
ren oder Freigeben der Funktionen eines Steuergerats 
in einem Kraftfahrzeug. 

Es ist bekannt, SteuergerSte in einem Kraftfahrzeug 
Qber eine Diagnose- oder eine Busleitung miteinander 
zu verbinden (DE 39 34 974 Al). Ein externes Diagnose- 
gerat kann Daten in SteuergerSte einschreiben oder 
Daten von dort abrufen. Der Datenverkehr findet dabei 
nur zwischen jeweils einem SteuergerMt und dem Dia- 
gnosegerat statu 

Zwei Steuergerate k6nne;n untereinander nicht aber 
die Diagnoseleitung miteinander kommunizleren. Au- 
B rdem kdnnte diese Kommunikation von auBen abge- 
h6rt ^verden, was bei sicherheitsrelevanten Steuergera- 
ten, wie einer Wegfahrsperre, nicht mdglich sein darf. 

Das Problem der Erfindung ist es, eine Wegfahrsper- 
re zu schaffen, die mit einer Diagnoseleitung verbunden 
ist, wobei der Datenverkehr zwischen der Wegfahrsper- 
re und einem betriebsrelevanten Steuergerat ttber die 
Diagnoseleitung nicht abgehort werden kann. 

Das Problem wird erfmdungsgemaB durch die Merk- 
male von Patentanspruch 1 gelSst 

Vorteilhafte Ausgestaltungen der Erfindung sind in 
den Unteranspruchen gekennzeichnet. 

Ein Ausfuhrungsbeispiel der Erfindung ist unter Be- 
zugnahme auf die schematischen Zeichnungen im fol- 
genden naher erlautert Es zeigen: 

Fig. 1 ein Blockschaltbild einer erfindungsgemaSen 
Wegfahrsperre und 

Fig- 2 eine Schaltungsanordnung einer Schnittstellen- 
schaltung der Wegfahrsperre gemaB Fig. 1 in ausfQhrli- 
cher Darstellung. 

Ein externes Diagnosegerat kann bei Kraftfahrzeu- 
gen uber eine Diagnoseleitung, eine sogenannte K-Lei- 
tung, mit den an die Diagnoseleitung angeschlossenen 
Steuergeraten kommunizleren. Wenn jedoch zwei Steu- 
ergerate untereinander Daten austauschen wollen und 
eines der Steuergerate eine sicherheitsrelevante Einheit, 
wie eine Wegfahrsperre ist, so mUssen die beiden Steu- 
ergerate von der Diagnoseleitung abgekoppelt werden. 
da die verschlQsselte Kommunikation zwischen den bei- 
den Steuergeraten aus SicherheitsgrQnden von dem 
Diagnosegerat nicht "mitgehdrt" werden darf. 

Zum Abkoppeln von der Diagnoseleitung dient eine 
Schnittstellenschaltung mit einer Diagnoseschnittstelle 
1 und einer Motorsteuerungsschnittsteile 2, wie sie in 
Fig. 1 dargestellt ist Die Schnittstellenschaltung 1 und 2 
ist ein Teil der Wegfahrsperre und ist in eine Diagnose- 
leitung 3 eingefQgt 

Ein nicht dargestellter DiagnoseanschluB ist Ober die 
Diagnoseleitung 3 sowie die Diagnoseschnittstelle 1 mit 
einem Mikrocontroller 4 einer Wegfahrsperre und zu- 
satzlich uber die Motorsteuerungsschnittsteile 2 sowie 
aber die Fortsetzung der Diagnoseleitung 3 mit einem 
nicht dargestellten Motorsteuergerat (im folgenden als 
Motorsteuerung bezeichnet) verbunden. Mit dem Dia- 
gnoseanschluB sind weitere Steuergerate im Kraftfahr- 
zeug verbunden. 2ur Diagnose wird ein externes Dia- 
gnosegerat an den DiagnoseanschluB angeschlossen. 

Der Mikrocontroller 4 der Wegfahrsperre ist uber die 
Motorsteuerungsschnittsteile 2 mit einem zum Betrieb 
des Kraftfahrzeugs notwendigeri Steuergerat, beispiels- 
weis der Motorsteuerung verbunden. 

Bei der Diagnose des Kraftfahrzeugs kommuniziert 
das Diagnosegerat ilb r die Diagnos leitung 3 mit dem 
Mikrocontroller 4 oder mit der Motorsteuerung. Dabei 


werden Diagnosedaten uber die Diagnoseschnittstelle I 
und die Motorsteuerungsschnittsteile 2 zu der Motor- 
steuerung geleitet oder von dort abgerufen. Die Weg- 
fahrsperre kann ebenso mit dem Diagnosegerat Daten 
5 austauschen. Allerdings werden dabei nur bei Nachweis 
der Berechtigung Daten ausgetauscht 

Wenn ein Benutzer Qber das Kraftfahrzeug verftigen 
mochte, so bendtigt er einen SchlOssel, eine Chipkarte 
. Oder dergleichen, die bei Anforderung einen Berechti- 
10 gungscode an die Wegfahrsperre schicken. Ein solche 
Vorgehensweise ist fur Diebstahlschutzsysteme bereits 
hinreichend bekarmt und braucht hier nicht naher erlau- 
tert zu werden. 

Die Wegfahrsperre vergleicht den Berechtigungsco- 
15 de mit einem in der Wegfahrsperre gespeicherten Soil- 
code. Bei Obereinstimmung der beiden Codes wird ein 
codiertes Freigabesignal an die Motorsteuerung ge- 
schickt. wodurch der Motor gestartet und das Kraft- 
fahrzeug bewegt werden kann. 
20 Nichtberechtigte dQrfen das codierte Freigabesignal 
nicht "mithdren" kOnnen. Daher wird das Freigabesignal 
nur von der Wegfahrsperre zu der Motorsteuerung ge- 
sendet. Damit die Wegfahrsperre Qber die Diagnoselei- 
tung 3 miteinander kommunizieren und die Daten nicht 
25 unberechtigterweise mit Hilfe des Diagnos egerats ab- 
gehdrt werden konnen, wird die Diagnoseleitung 3 mit 
Hilfe der Schnittstellenschaltung 1 und 2 derart abge- 
koppelt, daB nur noch der Mikrocontroller 4 und die 
Motorsteuerung in Verbindung miteinander stehen. 
30 Hierzu gibt der Mikrocontroller 4 ein Abkopplungssi- 
gnal an eine Transistorstufe der Diagnoseschnittstelle 1, 
die dann die Diagnoseleitung 3 elektrisch abkoppelt 

Die Wegfahrsperre weist vorteilhafterweise eine Sen- 
deleitung 5 und eine Empfangsleitung 6 auf, die vonein- 
35 ander getrennt sind. Diese beiden Leitungen 5 und 6 
sind mit einem Ausgangsport bzw. einem Eingangsport 
des Mikrocontrollers 4 verbunden. Wenn die Wegfahr- 
sperre mit der Motorsteuerung oder dem Diagnosege- 
rat konmiuniziert, werden diese zwei Leitungen 5 und 6 
40 auf eine einzige Diagnoseleitung 3 mit Hilfe der Schnitt- 
stellenschaltung 1 und 2 umgesetzt Gleichzeitig findet 
auch eine Pegelumsetzung der Signale statt FUr die 
Erfindung ist es jedoch unwesentlich, ob die Daten Ober 
je eine Sende- 5 und Empfangsleitung 6 oder Qber eine 
45 einzige bidh*ektionale Leitung gesendet werden. 

Die Schniitstellenschahung 1 und 2 ist ausfuhrlich in 
der Fig. 2 dargestellt. Ober Transistoren Tl und T2 der 
Diagnoseschnittstelle 1 werden Daten von dem Diagno- 
seanschluB auf die Empfangsleitung 6 Qbertragen und 
50 von dort entweder zu dem Mikrocontroller 4 oder uber 
Transistoren T3 und T4 der Motorsteuerungsschnitt- 
steile 2 sowie der Diagnoseleitung 3 zu der Motorsteue- 
rung geleitet Von der Motorsteuerung kSnnen Daten 
uber Transistoren T5 und T6 auf die Sendeleitung 5 
55 Qbertragen werden und von dort zu dem Mikrocontrol- 
ler 4 Oder Qber Transistoren Tl und T8 sowie Qber die 
Diagnoseleitung 3 zum DiagnoseanschluB. Zum Ober- 
tragen von Daten sind die Transistoren Tl bis T8 jeweils 
leitend. 

60 Wenn ein Datenaustausch zwischen dem Mikrocont- 


roller 4 und der Motorsteuerung stattfinden soli, so ge- 
nugt es, die beiden Transistoren T2 und T8 zu sperr n. 
Somit kann der Dialog zwischen dem Mikrocontroller 4 
und der Motorsteuerung weder beeinfluBt noch abge- 
65 hort werden. 

Zu diesem Zweck sendet der Mikrocontroller 4 Qber 
eine Leitung 7 ein Abkopplungssignal an die Basen von 
zwei Transistoren T9 und TIO, di mit den Transistoren 
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T2 und T8 verbunden sind. Infolgedessen steuern diese 
beiden Transistoren T9 sowie TIO durch und sperren die 
Transistoren T2 bzw. T8. Die Diagnoseleitung 3 ist nun 
abgekoppelt und der Dialog zwischen dem Mikrocont- 
roller 4 sowie der Motorsteuerung kann beginnen. s 

Die restlichen Bauelemente der Schnittsteilenschal- 
tung 1 und 2, wie Widerstande und Dioden. sowie Span- 
nungsanschlusse Vcc dienen zum Einstellen von Ar- 
beitspunkten, Umsetzen von einer auf zwei Leitungen 
Oder umgekehrt, Umsetzen von Spannungspegeln, usw. lo 
Ihre Funktionsweise braucht hier nicht naher erlautert 
zu werden. da dies im einzelnen nicht relevant fur die 
Erfindung ist. 

Die Transistoren T3 bis T6 der Motorsteuerungs- 
schnittstelle 2 konnen immer in ihrem DurchlaBbereich 15 
betrieben werden, sie brauchen nicht gesperrt zu wer- 
den. Somit stehen die Motorsteuerung und der Mikro- 
controller 4 immer miteinander in Verbindung. 

Der Mikrocontroller 4 und die beiden Schnittstellen 1 
und 2 konnen in einem einzigen Gehause oder auch in 20 
einem SteuergerSt untergebracht sein. Dieses Steuerge- 
rat wird dann zwischen dem DiagnoseanschiuB und ei- 
nem betriebsrelevanten Steuergerat in die Diagnoselei- 
tung 3 eingefOgt- Die Wegfahrsperre gibt mit dem Frei- 
gabesignal das Steuergerat frei. ailerdings nur wenn die 25 
Diagnoseleitung 3 abgekoppelt ist. 

Der Mikrocontroller 4 enthalt selbstverstandlich — 
auch wenn dies hier nicht dargestellt ist — Speicherbau- 
elemente, wie RAM und ROM, sowie Peripherieschnitt- 
stellen. Diese Bauelemente sind zwar fiir den Betrieb 30 
des Mikrocontrollers notwendig, aber fOr die Erfindung 
nicht wesentlich. 

Patentanspriiche 

35 

1. Wegfahrsperre zum Sperren oder Freigeben der 
Funktionen eines Steuergerats in einem Kraftfahr- 
zeug, mit einer Schnittstellenschaltung (1, 2), die in 
einer Diagnoseleitung (3) zwischen einem Diagno- 
seanschiuB und dem Steuergerat angeordnet ist, so- 40 
wie mit einer Recheneinheit (4), durch die das Steu- 
ergerat mit einem codierten Freigabesignal freige- 
geben wird, wobei die Schnittstellenschaltung (1. 2) 
eine Transistors tufe (T2, T8, T9. TIO) aufweist, die 
von der Recheneinheit (4) ein Abkopplungssignal 45 
erhait, wodurch die Verbindung zu dem Diagnose- 
anschiuB gesperrt wird, sobald ein Datenverkehr 
zwischen dem Steuergerat und der Recheneinheit 
(4) statt findet. 

2. Wegfahrsperre nach Anspruch 1, dadurch ge- 50 
kennzeichnet, daB das Steuergerat ein Motorsteu- 
ergerat ist 

3. Wegfahrsperre nach Anspruch 1, dadurch ge- 
kennzeichnet, daB die Recheneinheit (4) eine Sen- 
de- (5) und eine Empfangsleitung (6) aufweist. wo- 55 
bei jeweils zwischen dem DiagnoseanschiuB und 
der Recheneinheit (4) sowie zwischen dem Steuer- 
gerat und der Recheneinheit (4) die Schnittstellen- 
schaltung (1, 2) angeordnet ist, die als Einheit zum 
Umsetzen von einer Zweidraht- auf eine Eindraht- eo 
leitung und umgekehrt sowie als Einheit zum Um- 
setzen von Spannungspegeln ausgebildet ist. 
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